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“Nowe konstrukcje generatorow liczb pseudolosowych oparte na krzywych
eliptycznych”

promotor: prof. dr hab. Inz. Zbigniew Kotulski

Celem niniejszej pracy jest wykorzystanie krzywych eliptycznych nad ciatami
skonczonymi (Fp lub F2m) do skonstruowania nowych generatorow liczb pseudolosowych
i ich wszechstronne przebadanie. W celu wygenerowania sekwencji liczb o dobrych
wlasciwos$ciach losowych, zaproponowano nowe konstrukcje wykorzystujace tacznie
pseudolosowe cechy dodawania punktéw krzywej eliptycznej 1 pseudolosowe cechy
chaotycznych dyskretnych uktadow dynamicznych. Konstrukcje te oparte sa na
generatorach  liczb  pseudolosowych dziatajacych na krzywych eliptycznych
wzbudzanych przez chaotyczne uktady dynamiczne (ang. Chaos-Driven Elliptic Curve
Pseudo-Random Number Generator, C-D ECPRNG). Uktady takie wykorzystuja
korzysci jakie daje chaotyczny generator ciagoéw binarnych aby poprawi¢ jakosc
generatora dziatajacego na krzywej eliptycznej. Dodanie efektu chaosu definiuje nowa
rodzing generatorow ECPRNG. Chaotyczny generator liczb losowych jest szybki,
statystycznie doskonaly 1 kryptograficznie bezpieczny. Oddziatujac na ECPRNG
zwigksza jego losowos¢ i (teoretycznie) wydtuza jego okres do nieskonczonosci. W pracy
zbadano wlasciwosci losowosci nowych konstrukeji 1 stwierdzono, ze przechodza testy w
NIST dla losowosci pakietow (we wskazanych zakresie), przez co spetniaja wspotczesne
standardy bezpieczenstwa. W rozprawie przedstawiono takze dwa praktyczne
zastosowania nowych generatorow C-D ECPRNG do szyfrowania danych (odpowiednie
kodowanie i1 szyfrowanie obrazow na krzywej eliptycznej i kodowanie i szyfrowanie
tekstu jawnego ASCII). Sa to bezpieczne systemy szyfrowania obrazu za pomoca
sekwencji kluczy wygenerowanych z C-D ECPRNG nad ciatami skonczonych (Fp i Fam).
Analiza statystyczna 1 analiza réznicowa kryptogramow wykazaty, Zze zaproponowane
systemy daja odpowiednie zabezpieczenie poufnos$ci obrazow cyfrowych 1 takie
szyfrowanie jest skuteczniejsze w stosunku do innych konkurencyjnych algorytmow
znanych z literatury. Badania przeprowadzono dla trzech rodzajow jawnej wiadomosci:
kodu ASCII, skali szarosci i obrazu RGB. W kazdym z tych przypadkow potwierdzono
skutecznos¢ proponowanej metody zabezpieczen. Posrednio potwierdza to dobra jakos¢
nowej konstrukcji generatora C-D ECPRNG.
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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doSwiadczalny, inny)?

Przedmiotem recenzowanej rozprawy doktorskiej sa generatory pseudolosowych ciggoéw
binarnych. Chociaz konstruowanie dobrych generatorow pseudolosowych ciggdéw
binarnych jest przedmiotem badan prowadzonych od bardzo wielu lat, to problematyka ta
jest nadal aktualna, zwlaszcza w obszarze kryptograficznych zabezpieczen informacji.
Bez dostgpu do generatorow o wysokiej jakosci, spelniajacych bardzo silne wymagania
sformutowane, na przyktad, w specyfikacji NSIT SP 800-22rla (A Statistical Test Suite
for Random and Pseudorandom Number Generators for Cryptographic Applications)
i normie ISO/IEC 18031 (Information technology -- Security techniques -- Random bit
generation), trudno jest za pomoca operacji kryptograficznych uzyska¢ wysoki poziom
zabezpieczen informacji przechowywanej i przetwarzanej w komputerach lub przesytanej
W SI€eCI.

Rozprawa doktorska ma charakter teoretyczno-do$wiadczalny, ktorej rezultaty majg duze
znaczenie praktyczne w projektowaniu wydajnych generatorow pseudolosowych ciggdéw
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binarnych oraz zastosowaniu ich w nowych algorytmach szyfrowych (przyktady takich
zastosowan autor przedstawit w pracy w rozdz. 10 i 11).

Pewna wadg rozprawy jest brak jawnie sformulowanego problemu naukowego, na
przyktad w formie postawionej tezy pracy. Utrudnia to nieco ocen¢ merytorycznej
warto$ci pracy. Posrednio, na podstawie przedstawionego streszczenia pracy oraz
rozdz. 1.2, mozna przyjaé, ze teza pracy zostala zdefiniowana nast¢pujgco: generator
pseudolosowych ciggow binarnych oparty na krzywych eliptycznych pobudzanych przez
chaotyczne dyskretne systemy dynamiczne posiada lepsze wilasnosci losowosci oraz
diuzszy okres dla ustalonego rozmiaru ciala skonczonego anizell generatory
wykorzystujgce oddzielnie pseudolosowe cechy operacji na krzywej eliptycznej
I pseudolosowe cechy chaotycznych dyskretnych systeméw dynamicznych.

Takie sformutowanie tezy znajduje odzwierciedlenie takze w podsumowaniu pracy
(rozdz. 12), w ktérym doktorant dodatkowo podkresla, ze zaproponowane w pracy
polaczenie dwodch odmiennych sposobdéw generowania pseudolosowych ciggow
binarnych ma wptyw na przyspieszenie pracy generatora. Ta cecha jest szczegodlnie
widoczna wtedy, gdy celem jest wygenerowanie ciggu bitow o ustalonej dtugosci.
Wynika to z tego, ze krzywga eliptyczng wykorzystywang w generatorze mozna wtedy
zbudowaé¢ nad mniejszym cialem skonczonym, co w efekcie powadzi do redukcji
ztozono$ci obliczeniowej generatora.

Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrédel / w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu zrodel sformulowano w sposob
jasny i przekonywujacy?

Recenzowana rozprawa doktorska zostata przygotowana w jezyku angielskim. Na jej
zawarto$¢ sktada si¢ jedenascie rozdzialow, streszczenie (w jezyku angielskim 1 polskim),
podsumowanie pracy oraz obszerna bibliografia obejmujacej 197 pozycji literaturowych.
Calos¢ pracy obejmuje 151 stron. Wyniki wlasne doktoranta przedstawione sg
W rozdziatach 8, 9, 10 1 11 oraz czgsciowo w rozdz. 6 1 7.

Przedstawiona przez doktoranta analiza zrodetl obejmuje sze$¢ obszaréw wiedzy: krzywe
eliptyczne, odwzorowania chaotyczne, generatory pseudolosowych ciagéow binarnych,
testy statystyczne, rozne techniki szyfrowania obrazow oraz metody kodowania
wiadomosci. W oparciu o przywotane w pracy zrodta doktorant wprowadza definicje ciat
skonczonych, formutuje pojecie krzywej eliptycznej oraz operacje arytmetyczne na
punktach tej krzywej, dokonuje selekcji testow statystycznych, omawia generatory
losowych ciggow binarnych opartych na krzywych eliptycznych i odwzorowaniach
chaotycznych, i finalnie przytacza przyktady algorytmow stosowanych do szyfrowania
obrazow oraz metody kodowania wiadomosci, w tym przede wszystkim metode
Koblitz’a.

Przywolywane zrodta stosowane sg glownie do opisu wiedzy ogolnej (np. rozdz. 2, 3 i 5).
Stad uzasadniony jest w ich przypadku brak analiz i podsumowan. Jednak z punktu
widzenia stanu wiedzy w zakresie tematyki powigzanej z pracg najwazniejsze sg analizy
literaturowe dotyczace generatoréw pseudolosowych ciggéw binarnych oraz technik
szyfrowania obrazow i kodowania wiadomosci przedstawione w rozdz. 5, 6, 7, 9, 10, 11.
Analizy te doktorant prowadzi w sposob, ktory mozna uznaé¢ za dos¢ ciekawy. Nie
umieszcza ich, bowiem w jednym lub dwoch rozdziatach pracy, ale zwykle przed opisem
autorskich wynikéw badan. Wida¢ to szczegdlnie w przypadku analizy stanu wiedzy
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dotyczacego technik szyfrowania obrazoéw (rozdz. 9 i rozdz. 10). Takie podejs$cie stanowi
dobre wprowadzenie do tematyki rozdziatu 1 pozwala na zrozumienie idei
prezentowanych przez autora, ale nie okre§la szerszego kontekstu i powigzania
wprowadzanych idei z istniejagcym stanem wiedzy.

Wada przedstawianych opisoéw i analiz jest brak uzasadniania dokonywanych wyborow.
Na przyktad w rozdz. 5 zostaly omowione wybrane struktury generatoréw opartych na
krzywych eliptycznych, ale nie umieszczono tam podsumowania i wskazania
przynajmniej pozadanych cech struktury generatora, ktéry bedzie przedmiotem dalszych
badan. Podobne zastrzezenie dotyczy rozdz. 6, w ktorym bez uzasadnienia do badan
wybrano trzy odwzorowania chaotyczne. Zdecydowanym wyjatkiem na tym tle jest
rozdz. 7, w ktorym doktorant bardzo uwaznie przyjrzal si¢ parametrom wybranych
krzywych eliptycznych i przebadal ich wplyw na losowos$¢ oraz okres generatorow
opartych na tych krzywych.

Rozleglo$¢ przywolywanej literatury oraz omawianych na jej podstawie zagadnien
swiadczy o dobrej, poglebionej wiedzy autora. Niemniej mozna odczuwacé brak w pracy
szerszego przegladu generatorow losowych ciggéw binarnych i1 ich struktur, w tym
generatorow zalecanych przez ISO/IEC 18031 i NSIT NIST SP 800-90Ar1, czy tez inne
organizacje normalizacyjne, klasyfikacji generatorow, a takze analizy metod
konstruowania generatorow mieszanych i hybrydowych. Umieszczenie w pracy tego typu
analiz i opisow pozwolitoby na bardziej precyzyjne okreslenie celu poszukiwania
I konstruowania nowych generatorow losowych ciggéw binarnych. Jednak z punktu
widzenia przyjetej przeze mnie tezy pracy uwaga ta nie jest az tak istotna, poniewaz
doktorant musiat przede wszystkim wykazaé, ze zaproponowane podejscie do
konstruowania generatorow pozwala na uzyskanie generatorow o lepszej losowosci
i dluzszych okresach niz wchodzace w jego sktad generatory bazowe. Oczywiscie nie
oznacza to, ze autor nie przeoczyl przez to innej ciekawej struktury generatora.

Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zalozenia sa uzasadnione?

W mojej ocenie, postawiony w pracy problem zaprojektowania nowych generatoréw
pseudolosowych ciggéw binarnych opartych na krzywych eliptycznych nad ciatami
skonczonymi (F, lub F,n) i pobudzanych przez chaotyczne systemy dynamiczne zostat

w pelni rozwigzany. Nalezy zatem takze uznaé, ze sformutowana (w sposéb niejawny)
teza pracy zostata uzasadniona.

Doboér wiasciwych rozwigzan oparto na rozwazaniach teoretycznych, a do ich
uzasadnienia metody eksperymentalne. Podej$cie teoretyczne zastosowano przede
wszystkim do oceny zachowania si¢ chaotycznych dyskretnych systeméw dynamicznych
implementowanych w cyfrowych systemach obliczeniowych o skonczonej reprezentacji
liczb. W takich przypadkach systemy chaotyczne ulegaja czg¢sto dynamicznej degradacii,
ktorej objawem jest skrocenie dlugosci okresu, utrata ergodycznos$ci, niska ztozono$¢
liniowa, degradacja rozktadow losowych oraz silna korelacja.

Doktorant stusznie zauwazyl, ze jesli w cyfrowym systemie obliczeniowym generowane
wyjscie zalezy od stanu systemu i jego wejscia zmienianego w kolejnych iteracjach, to
pomimo skonczonej reprezentacji liczb system bedzie pozwalal na generowanie
(teoretycznie) nieskonczonej sekwencji liczb bez wpadania w cykl nawet wtedy, gdy
stany systemu beda si¢ powtarzaty. Co wigcej, w przypadku roéznych stanow
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poczatkowych sekwencje te beda sie roznity takze wtedy, gdy wejscia do systemu beda w
kazdym z przypadkow takie same. Stwierdzenie to doktorant przeniost na generator
oparty na chaotycznym dyskretnym systemie dynamicznym i pokazal, ze dla dwoch
roznych ziaren mozemy z prawdopodobienstwem jeden otrzymaé dwie rézne sekwencje
bitow. Co prawda przedstawiony w pracy formalny dowod jest powieleniem dowodu
przestawionego w cytowanej pracy [53], ale powiclenie to mozna uzna¢ za zasadne
z punktu widzenia celu pracy.

Ocena jakosci zaprojektowanych generatorow opartych na idei pobudzania jednego
systemu za pomoca innego polegala na ich zamodelowaniu, wygenerowaniu
odpowiedniej probki ciggdw binarnych, a nastepnie zastosowaniu testow statystycznych
NSIT SP 800-22rla do oceny wygenerowanych pseudolosowych ciggéw binarnych.
Takie podejscie do projektowania jest metodycznie poprawne i stosowane zwykle w
przypadku podobnych problemoéw. Podejscie to pozwolito doktorantowi na uzasadnienie
stwierdzenia, ze generatory oparte na krzywych eliptycznych z modulacja chaotyczna
pozwalaja na uzyskanie dluzszych sekwencji bitéw niz w przypadku braku modulacji. W
praktyce oznacza to, ze w przypadku konieczno$ci wygenerowania ustalonej liczby
pseudolosowych bitow mozna dobra¢ ciato skoniczone o odpowiednio niskim rzedzie, nad
ktérym pracuje krzywa eliptyczna i tym samym obnizy¢ zlozono$¢ obliczeniowa
generatora.

4. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanych przez literature¢ Swiatowa?

Pomyst na problem naukowy badany w pracy jest prosty: wziag¢ dwa rézne mechanizmy
generowania pseudolosowych ciagéow binarnych, polaczy¢ je i zbadaé¢ ich whasciwosci,
np. wlasciwosci statystyczne, dtugos¢ okresu, ztozono$¢ obliczeniowa. taczenie jest
sposobem na zwigkszenie dlugosci okresu 1 poprawy wlasciwosci statystycznych
generatoréw. Jednak nieprzemys$lane kombinacje lub mieszanie mechanizmow
generowania nie daje gwarancji poprawy. Dlatego bardzo wazne jest rozumienie
struktury otrzymanego generatora i1 formalne lub eksperymentalne pokazanie, ze
otrzymany generator posiada oczekiwane wtasnosci.

Idea taczenia generatoréw znana jest w literaturze'? i stosowana w praktyce (np. ISO/IEC
18031). W przypadku recenzowanej pracy nowos$cig jest nie jest wigc samo laczenie
generatorow, ale propozycja potaczenia dwodch deterministycznych generatorow,
zZ ktorych jeden bazuje na strukturach algebraicznych (krzywych eliptycznych nad ciatem
skonczonym), drugi z kolei na dyskretnych systemach dynamicznych o wiasno$ciach
chaotycznych. Oddzielnie kazdy z nich ma dobre wlasno$ci losowosci, w polaczeniu ze
sobg wlasnosci te mogag by¢ lepsze (np. prowadzi¢ do zwigkszenia losowosci,
teoretycznie dowolnego wydluzenia okresu do nieskonczonosci). Zaproponowane
W pracy polaczenie generatorow jest niespotykane w literaturze i nalezy je zaliczy¢ do
oryginalnego dorobku autora, nawet jesli nie bez znaczenia jest w tym udzial promotora,
z ktorym doktorant opublikowat kilka znaczacych prac.

1 Zhou Y, Hua Z, Pun CM, Chen CL: Cascade Chaotic System With Applications. IEEE Transactions on
Cybernetics, Vol. 45, No. 9, September 2015, str. 2001-2012

2 L’Ecuyer, P. (1996a). Combined multiple recursive random number generators. Operations Research,
44(5):816-822

Zotnierska 49, 71-210 Szczecin-Poland, Tel. (48-91) 449 56 62/55 52, Fax:. (48-91) 449 55 40,
NIP: 852-254-50-56, www.wi.zut.edu.pl

str. 4


https://www.ncbi.nlm.nih.gov/pubmed/?term=Pun%20CM%5BAuthor%5D&cauthor=true&cauthor_uid=25373135

Struktura proponowanych w pracy generatoréw deterministycznych sktada si¢ ze zrodta
entropii (ziarna), wejscia pobudzajacego (role t¢ odgrywa chaotyczny dyskretny system
dynamiczny), funkcji zmiany stanu generatora oraz funkcji generujacej wyjsciowe
pseudolosowe ciggi binarne. Autor rozwaza trzy roézne odwzorowania chaotyczne
(réwnania (6.5)-(6.7)), dwie funkcje zmiany stanu generatora (rownania (8.1) 1 (8.2)) oraz
dwadziescia trzy funkcje wyjsciowe (rownania (8.4) i tab. 8.7). W efekcie uzyskana
liczba struktur generatoréw jest imponujaca i wymagata od autora wykonania wielu
eksperymentoéw, ktore pozwolity mu na wybor tych struktur, ktére maja odpowiednie
wlasnosci statystyczne, sa kryptograficznie bezpieczne, maja dlugie okresy oraz moga
by¢ efektywne obliczeniowo po obnizeniu rzedu ciata skonczonego, nad ktorym dziata
wybrana krzywa eliptyczna.

Dodatkowym oryginalnym dorobkiem autora, takze na tle aktualnego stanu wiedzy, sa
zaproponowane w pracy dwa zastosowania opracowanych generatorow pseudolosowych
ciggdw binarnych. Pierwsze zastosowanie dotyczy generator6w w schematach
szyfrowania obrazéw, drugie z kolei odwzorowania wiadomo$ci jawnych i ich
kodowania o oparciu o metode Koblitz’a.

Potwierdzeniem warto$ci i oryginalno$ci wynikow uzyskanych przez doktoranta sg dwa
artykuty opublikowane w czasopismie Applied Mathematics & Information Sciences oraz
sze$¢ artykuléw dostepnych w materiatach dobrych konferencji mig¢dzynarodowych.
Wszystkie artykuly zostaty opublikowane w latach 2014-2016.

Czy autor wykazal umiejetnoS¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwiezlos¢, jasnos¢, poprawnos$¢ redakcyjna
rozprawy/?

Analiza uktadu rozprawy oraz jej zawartoSci wskazuje na: (a) poprawne okres$lenie
obszaru badan, (b) solidng podstawe metodyczng prowadzonych badan, uzyskang dzigki
dobremu wprowadzeniu aparatu pojgciowego zwigzanego z krzywymi eliptycznymi,
odwzorowaniami chaotycznymi i ich zastosowaniami do generowania pseudolosowych
ciggow binarnych oraz (c) duza swobode autora w projektowaniu szerokiej gamy nowych
generatorOw pseudolosowych ciggow binarnych, a nastepnie w eksperymentalnym
badaniu ich wlasciwosci.

Autor bardzo dobrze porusza si¢ w obszarze badan statystycznych wlasnosci
generatoroOw, w tym w szczegolnosci generatoroOw zaprojektowanych i przedstawionych
w pracy. Wyniki tych badan zostaly przedstawione w formie czytelnych tabel i/lub
rysunkéw. Wada s3a czasami lakoniczne komentarze i1 wnioski. Na przyktad,
w rozdz. 8.3.2 autor nie wigze uzyskanych wynikow z funkcjami wyjsciowymi
generatora przedstawionymi w tab. 8.7 i nie uzasadnia, dlaczego w poréwnaniu z funkcja
wyrazong zalezno$cig (8.4) w niektorych przypadkach nie uzyskano poprawy jakosci
generatora.

Z cala pewnos$cig merytorycznie najciekawsza czescig pracy jest rozdziat 6smy. Rozdziat
ten, chociaz krotki, spina w cato$¢ analizy oraz wyniki czastkowe przedstawione we
wczesniejszych rozdzialach rozprawy i, pomijajac uwagi, 0 ktérych wspomniatem w
poprzednim akapicie, jest ,,przekonywujacym przedstawieniem uzyskanych wynikow”.
Szkoda, Zze znaczenia tego rozdzialu nie podkreslit sam autor chociazby podczas
omawiania struktury pracy.
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Rozprawa jest napisana na dobrym poziomie jezykowym, zdania s3 zrozumiale i
poprawnie formutowane.

Jakie sg slabe strony rozprawy i jej glowne wady?

Niewatpliwie, pomimo wymienionych powyzej zalet pracy, mozna w niej wskazaé takze
stabsze miejsca i na tej podstawie sformutowac pewne uwagi o charakterze dyskusyjnym.
Sa to:

(@) autor rozprawy w jawny sposob nie sformutowat tezy pracy, co utrudnia, chociaz nie
uniemozliwia okreslenie  oryginalnego rozwigzania problemu  naukowego
w rozumieniu Art. 13.1 Ustawy o stopniach naukowych i tytule naukowym oraz
o stopniach i tytule w zakresie sztuki; na podstawie wprowadzenia do rozprawy,
atakze jej podsumowania sformutowatem propozycje przyktadowej tezy, ktora
odnosi si¢ do gléwnego osiagni¢cia autora, tj. do oryginalnej rodziny generatoréw
pseudolosowych ciggéw binarnych; w tym kontekscie sformutowana przeze mnie
teza moze ostabi¢ dorobek autora dotyczacy propozycji algorytméw szyfrowania
obrazéw oraz kodowania wiadomosci i rodzi¢ pytanie o sens umieszczenia w pracy
rozdz. 9, 101 11;

(b) w pracy brakuje przedstawienia ogolnej struktury proponowanej rodziny
generatoréow pseudolosowych ciggéw binarnych; utrudnia to oceng réznic pomigdzy
poszczegdlnymi  konstrukcjami, a takze analiz¢ uzyskanych wynikow
I formutowanych przez autora wnioskow;

(c) dowody poprawnosci generatorow bazuja na eksperymentach; w niektorych
przypadkach doktorant mogt rozwazy¢ zastosowanie bardziej formalnego podej$cia
do analizy wtasciwosci uzyskanych generatorow, np. do 0szacowania ich okresow;

(d) wada pracy jest brak pseudokodow proponowanych w pracy algorytméw
(generatorow, funkcji szyfrujacych 1 deszyfrujacych, metod kodowania wiadomosci);
obecno$¢ pseudokodow ulatwitaby analize poprawnosci i bezpieczenstwa
algorytmoéw;

(e) autor nie porownuje wiasciwosci nowych konstrukcji generatorow z innymi
praktycznymi realizacjami generatoréw, np. opisanymi w specyfikacji NIST SP 800-
90Arl; tego typu porownanie pozwoliloby na pehliejsza ocene wynikow
przedstawionych w pracy.

Do wad pracy nalezy zaliczy¢ takze sygnalizowany juz wczesniej brak uzasadniana przez
autora swoich wyborow. Oprécz podanych juz przykladoéw wada ta dotyczy takze
rozdz. 8, w ktorym autor nie uzasadnia proponowanych tam struktur generatorow,
zwlaszcza tych przedstawionych w tab.8.7. Stad mozna przyja¢, ze propozycje
przedstawione w tab. 8.7 sg wynikiem doglebnych przemyslen autora, wynikajace ze
studiow literaturowych i licznych eksperymentéw lub po prostu kombinacja wszystkich
mozliwych komponentow. Wskazanie i uzasadnienie sposobow podejmowania przez
autora swoich decyzji z pewnoscig wplynetoby na jeszcze lepszy odbior i oceng pracy.

Dodatkowo, w pracy mozna znalez¢ 1 wytkng¢ drobne usterki o charakterze biedow
edycyjnych lub formalnych. Sg to miedzy innymi:

(@) str. 5, 3 akapit od gory: dwukrotnie uzyto stowa ,,spowodowato”;

(b) w niektorych opisach brakuje objasnien stosowanych oznaczen lub odwotania si¢ do
literatury, np. str. 60, pierwszy akapit od dotu, oznaczenie o(S); oznaczenia te sa
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zwykle oczywiste, ale studiujacy prace nie powinien zaprzata¢ sobie tym glowy;
(c) str. 64, 1 akapit od gory: zb¢dne stowo ,,all”;
(d) str. 64, 1 akapit od dohu: powinno by¢ "-(2- — 1) to +(2-1 — 1)";
(e) mozna znalez¢ miejsca w pracy, np. rozdz. 6.4.3, 6.4.4 1 6.55, ktore autor dostowne

przytacza z literatury bez jawnego wskazania tego faktu; co prawda, autor wskazuje
zrodlo, ale przytoczony tekst nie ma znamion cytatu;

(f) str. 80 (ostatni akapit) i str. 82 (tytul rozdz. 8.2.4): jak nalezy rozmie¢ pojgcia
,chaotic modulation” i ,,chaotic switching”?;

(9) str. 94, 18 linia od gory: jest ,,select-plaintext attack”, powinno by¢ ,,chosen-plaintext
attack”™;

(h) str. 99, rozdz. 10.2: brak wskazania typu szyfru zaproponowanego do
szyfrowania/deszyfrowania obrazow; czy jest to szyfr blokowy, czy tez
strumieniowy (w rozdz. 10.3 wyraznie zostal wskazany szyfr strumieniowy)?

(i) str.11, rozdz. 10.4: brak doktadnych obliczen i uzasadnienia dtugosci kluczy oraz
wymiaru przestrzeni kluczy;

(j) str.133 i dalsze, spis literatury: brak alfabetycznego uporzadkowania literatury;
utrudnia to wyszukanie publikacji konkretnego autora/autoréw.

Nalezy zauwazy¢, ze wskazane uwagi dyskusyjne, usterki edycyjne oraz formalne nie
wplywaja w istotny sposdb na moja merytoryczng ocene pracy jako catosci.

Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Wyniki uzyskane w pracy maja duze praktyczne znaczenie. Mozna wskaza¢ przynajmniej
dwa powody tego stanu rzeczy. Po pierwsze, opracowane deterministyczne generatory
pseudolosowych ciaggdw binarnych mozna wykorzystaé w kryptograficznych metodach
ochrony informacji. Bez dobrych generatoréw trudno jest uzyska¢ wysokiej jakosci
klucze kryptograficzne, parametry algorytméw szyfrowych, w koncu zaszyfrowac
wiadomos¢ lub tez realizowac protokoty uwierzytelniania

Po drugie, problem poszukiwania nowych technik konstrukcji generatoréw o dobrych
wlasno$ciach losowosci 1 odpornych na ataki jest ciggle aktualny. W szczegdlnosci
dotyczy to taczonych generatoréw, ktore bazuja na komponentach o ,naturalnej”
losowosci takich jak krzywe eliptyczne i dyskretne chaotyczne systemy dynamiczne. Jest
to praktyczna realizacja idei powszechnie stosowanej w kryptografii, zgodnie z ktora
silne przeksztalcenia szyfrujace mozna sktada¢ ze stabych algorytméw szyfrowych
(przyktadem takiego podejscia jest algorytm 3DES zbudowany na bazie algorytmu DES).

Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe?

W swojej pracy doktorant przedstawit rodzing nowych konstrukcji generatorow
pseudolosowych ciggéw binarnych taczacych cechy generatorow opartych na krzywych
eliptycznych 1 generatoréw opartych na chaotycznych dyskretnych systemow
dynamicznych i za pomoca testow NSIT SP 800-22rla uzasadnit, Ze maja one pozadane
wlasciwosci statystyczne 1 wlasciwosci bezpieczenstwa.

Przedstawione powyzej uwagi merytoryczne i formalne nie umniejszajg osiagnig¢
doktoranta, ani nie podwazajg praktycznej przydatnosci proponowanych generatoréw
oraz metody badania ich wlasno$ci, w tym wiasno$ci bezpieczenstwa. Przedstawiong mi
do oceny rozprawe oceniam pozytywnie, zar6wno z uwagi na aktualno$¢ i wazno$é
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tematyki rozprawy, jak rowniez wiedz¢ autora oraz znajomos¢ literatury z zakresu metod
projektowania i badania generatorow pseudolosowych ciggéw binarnych.

Uwazam, ze autor zrealizowal cel rozprawy oraz wykazal si¢ umiejetno$ciami
i odpowiednim przygotowaniem do samodzielnej pracy naukowej w dyscyplinie
informatyka. Na tej podstawie stwierdzam, ze przedstawiona do oceny rozprawa
doktorska mgra Omara Reyad pt. ,,New Constructions of Elliptic Curves-based Pseudo-
random Number Generators” spelnia wymagania stawiane rozprawom doktorskim
w Ustawie o stopniach naukowych i tytule naukowym z dnia 14 marca 2003 roku (Dz. U.
nr 65/2003, poz. 595 z po6zn. zmn.) i wnosz¢ o dopuszczenie jej Autora do publicznej
obrony.

Jerzy Pejas

Dokument podpisany przez
Jerzy Pejas
Data; 2016.12.18 21:22:55 CET
Powod: Recenzja rozprawy

\ J/; doktorskiej mgra mgra Omar
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of Elliptic Curves-based Pseudo-
random Number Generators™
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dr hab. inz. Janusz Stoktosa Poznan, 25 listopada 2016 r.
prof. nadzw.
w Wyzszej Szkole Bankowej w Poznaniu

RECENZJA ROZPRAWY DOKTORSKIEJ DLA RADY WYDZIALU ELEKTRONIKI
| TECHNIK INFORMACYJNYCH POLITECHNIKI WARSZAWSKIEJ

Tytut rozprawy:
New Constructions of Elliptic Curves-based Pseudo-Random Generators

(Nowe konstrukcje generatoréw pseudolosowych na podstawie krzywych eliptycznych)

Autor rozprawy: mgr Omar Reyad

1. W recenzowanej dysertacji doktorskiej mgr Omar Reyad zaproponowat nowy sche-
mat konstrukcji generatoréw pseudolosowych polegajacy na potfaczeniu generatorow
liczb pseudolosowych pracujgcych na krzywych eliptycznych z chaotycznymi uktadami
dynamicznymi. Autor wzigt pod uwage krzywe eliptyczne nad ciatem [F,, gdzie p jest licz-
b3 pierwszg, oraz krzywe nad F,m, m > 1. Poprzez wykorzystanie do sterownia takich
generatorow chaotycznych sekwencji addytywnych i multiplikatywnych zdefiniowat no-
w3 rodzine generatoréw pseudolosowych. Autor jasno sformutowat cel rozprawy. Wy-
konujgc badania zaproponowanych generatoréw wykazat ich uzytecznos¢. Opracowane
przez siebie generatory zastosowat do szyfrowania obrazéw i tekstow. Rozprawa ma
charakter teoretyczno-obliczeniowy.

2. W rozprawie mgr Reyad przedstawit stan wiedzy w zakresie niezbednym do uzasad-
nienia nowosci uzyskanych przez siebie wynikéw. W szczegélnosci przytoczyt podstawo-
we pojecia dotyczace ciat skoriczonych i krzywych eliptycznych, skomentowat podsta-
wowe zestawy testow statystycznych stosowane w kryptografii. Omoéwit znane z literatu-
ry generatory liczb pseudolosowych na krzywych eliptycznych, a takze konstrukcje chao-
tycznych generatoréw liczb pseudolosowych i ich wiaéciwosci. Przedstawit réwniez zasa-
dy wyboru parametrow domenowych dla krzywych eliptycznych nad F, oraz F,m, reko-
mendowane przez Certicom Research. Dokonat przegladu literatury w zakresie szyfro-
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wania obrazéw. Poswiecit uwage metodom przeksztatcania oryginalnych wiadomosci
jawnych w wartosci liczbowe, w szczegélnosci kodowaniu Koblitza. Analiza rédet zostata
przeprowadzona w rozprawie w sposob wiasciwy. Odzwierciedla stan wiedzy zawartej w
literaturze swiatowej. Wykaz cytowanej literatury jest obszerny, sktada sie z 197 pozycji.

3. Autor trafnie wybrat obszar badan. Podstawa analizy wszystkich przedstawionych
rozwigzan byty eksperymenty obliczeniowe polegajace badaniu wiaéciwodci statystycz-
nych proponowanych rozwigzan. Wykonano:

a. Testy NIST dla binarnych generatoréw chaotycznych z uwzglednieniem trzech
rodzajow odwzorowan (tabela 6.1).

b. Testy x2 dla punktéw krzywych eliptycznych nad [Fy71, Fsa1 oraz Figs opisanych
rownaniem Weierstrassa (3.4) o zmiennych parametrach domenowych (a,b) dla
dwdch rodzajow generatorow: kongruencyjnego liniowego (5.1) i chaotycznego
(tabele 7.1-7.3).

. Testy NIST dla punktow krzywych eliptycznych nad ciatem [F3; oraz [Fs477 Opisa-
nych rownaniem Weierstrassa (8.5), po przeksztatceniu punktow krzywej elip-
tycznej bedacym konkatenacja pieciu najmniej znaczacych bitéw wspétrzednych
punktow generowanych przez sekwencje addytywne i multiplikatywne o dtugo-
sci nie wiekszej niz 2'° (tabela 8.2-8.5 dla krzywej nad GF(733)); w przypadku
krzywej nad [Fss77) wyniki skomentowano nie przytaczajgc rezultatow w formie
tabelaryczne;j.

d. Testy NIST dla sekwencji addytywnych uzyskanych z uwzglednianych naprze-
miennie punktow dwdch krzywych, nad Fyq i [Fs; (tabela 8.6).

e. Testy NIST dla generatoréw chaotycznych na krzywych eliptycznych nad F,s opi-
sanych réwnaniem (8.7) dla 22 réznych schematéw generowania sekwencji ad-
dytywnych; dla 6 z nich rezultaty zamieszczono w tabelach 8.8-8.10.

Dla generatorow na krzywych eliptycznych nad IF, o ustalonych parametrach dome-
nowych przeprowadzone eksperymenty obliczeniowe pozwolity skonstruowac 10 sche-
matow generowania kluczy — z wykorzystaniem generatora chaotycznego — do algorytmu
szyfrowania obrazdw.

Szyfrowano dwa obrazy: czarno-biaty przedstawiajgcy dziewczyne o imieniu Lena
(standardowy obraz testowy) oraz odcisk palca. Dla obydwu przypadkéw wykonano: ana-
lizg entropii i analize korelacyjng (tabela 10.2 i 10.3), testy losowosci NIST, analize wraz-
liwosci na atak réznicowy, analize histogramow (rys. 10.3-10.4). Zilustrowano (rys. 10.1 i
10.2) rezultaty szyfrowania obydwu obrazéow kluczami wygenerowanymi przez zapropo-
nowane generatory.

Podobnie rzecz sie¢ ma z generatorami na krzywych eliptycznych nad F,m. W tym
przypadku skonstruowano 14 schematéw generowania kluczy. Dla opisanych powyzej
dwu obrazéw wykonano takze analize entropii i analize korelacyjng (tabela 10.4 i 10.5),
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testy losowosci NIST, analize wrazliwos$ci na atak roznicowy, analize histogramoéw (rys.
10.7-10.8). Zilustrowano (rys. 10.1 i 10.2) rezultaty szyfrowania obydwu obrazéw klu-
Czami wygenerowanymi przez zaproponowane generatory.

Rezultaty wykonanych analiz, w tym réwniez analizy licznosci przestrzeni kluczy (ze
wzgledu na atak poprzez przeszukiwanie wyczerpujgce klucza) potwierdzity zasadno$é
przyjetych zatozen, w rezultacie czego zostata opracowana nowa metoda generowania
kluczy kryptograficznych.

Wazng role w przypadku kazdej metody szyfrowania odgrywa przeksztatcenie wia-
domosci oryginalnej (np. tekstu, obrazu, dzwigku) w wartos¢ dajaca sie przetworzyé (np.
blok bitéw, liczba naturalna, punkt na krzywej eliptycznej) przez algorytm szyfrujacy. Au-
tor zaproponowat metode odwzorowywania pikseli w punkty krzywej eliptycznej (tab.
11.5) i zilustrowat proces szyfrowania obrazu Leny czarno-biatego (tab. 11.6) i RGB (tab.
11.7-11.10). Poréwnat takze rezultaty szyfrowania punktéw krzywej eliptycznej zakodo-
wanych (i) metoda Koblitza oraz (ii) metoda zaproponowang przez siebie w rozprawie
(rys. 11.2). Podobne poréwnanie zostato wykonane dla odwzorowania w punkty krzywej
eliptycznej (i) znakow kodu ASCII oraz (i) obrazu RGB (rys. 11.3).

4. W rozprawie zaproponowano autorskie rozwigzanie problemu generowania liczb
pseudolosowych w oparciu o krzywe eliptyczne wzbudzane przez chaotyczne uktady dy-
namiczne. Poprzez dodanie efektu chaosu zostata zdefiniowana nowa rodzina generato-
row. Autor zaproponowat takze dwa pola zastosowar opracowanych przez siebie gene-
ratorow: (i) kodowanie i szyfrowanie obrazéw oraz (ii) szyfrowanie tekstéw zakodowa-
nych za pomocg ASCII.

Wykonujac analize entropii i analize korelacyjng zaszyfrowanych obrazéw zapropo-
nowanymi przez siebie schematami generowania kluczy Autor dokonat poréwnania uzy-
skanych wynikéw ze znanymi z literatury. Poréwnanie to wypada na korzy$¢ rozwigzan
zaproponowanych w rozprawie.

W rozdziale 12.1.1 Autor zwraca uwage na fakt, ze wyniki zreferowane w rozprawie
byty wczesniej czesciowo publikowane. Omawia zawartoéé oémiu artykutéw wspaétautor-
skich: dwach w czasopismach, pieciu w materiatach konferencji miedzynarodowych, jed-
nego ztozonego do publikacji.

5. Rozprawa napisana jest jezykiem precyzyjnym, zwieztym, na ogdt jasnym. Gtéwna
watpliwos¢ kryjaca sie pod okresleniem ,na 0got” dotyczy algorytmu szyfrowania obra-
20w i znakow ASCII. Nie znalaztem wyraznego stwierdzenia jaki algorytm zostat przez
Autora uzyty. Nie wyjasnia tego ani stwierdzenie sformutowane na str. 9954, ani na str.
100*™ rozprawy.

6. Co do stabych stron rozprawy, to nie ma ich wiele:
a. W dysertacji zabrakto mi podsumowania w postaci algorytmu, chocby za po-
mocg uproszczonego schematu blokowego, procesu projektowania generato-
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row liczb pseudolosowych pracujacych na krzywych eliptycznych z chaotycz-
nymi uktadami dynamicznymi.

b. Istotng niepewnos¢ wskazatem w p. 4 tej recenzji; dotyczy ona braku wyraz-
nego wskazania stosowanego algorytmu szyfrowania.

c. Sposob cytowania literatury polegajacy na przypisywaniu kolejnym cytowa-
nym po raz pierwszy pozycjom kolejnych liczb naturalnych jest bardzo wygod-
ny dla autora lecz wielce niewygodny dla czytelnika. Uwazam, 7e spis literatu-
ry powinien by¢ wykonany alfabetycznie, np. zgodnie z systemem harwardz-
kim cytowan (wygodnym zaréwno dla autora, jak i czytelnika).

d. Usterek spostrzegtem niewiele, jednak na niektére chciatbym zwrdci¢ uwage:
—str. 14,1 str. 79°: nie jest jasne co rozumie sie pod pojeciem generatora ,, sta-
tystycznie doskonatego” (statistically perfect),

— str. 18, rozdz. 22: definiujac ciato skoriczone Autor korzysta stusznie z aryt-
metyki modularnej, natomiast w przyktadzie 1 stosuje (nie wprowadzong) re-
lacje kongruencji dwoch liczb, co na str. 20, prowadzi do fatszywego stwier-
dzenia, ze -1¢ F,={0,1},

— na str. 27 omowiony jest najpierw geometryczny sposob wyznaczania sumy
dwdch punktéw na krzywej eliptycznej okreélonej nad zbiorem liczb rzeczywi-
stych, po ktérym nastepuje nieuprawniona moim zdaniem konstatacja, ze z tej
interpretacji geometrycznej mozna wyprowadzi¢ formuty obowigzujgce w cie-
le algebraicznym [,

— na str. 30, Autor rozdziela niestusznie kryptografie na krzywych eliptycznych
od algorytmoéw podpisu cyfrowego na krzywych eliptycznych,

— W przytoczonym twierdzeniu Hassego (wzor (3.18) na str. 31) powinna by¢
nierdwnosc¢ nieostra,

—w algorytmach 2, 3 i 4 na str. 36 i 37, a takze na str. 39,, 40" oraz 419, punkt
w nieskoriczonosci oznaczono symbolem o zamiast O, ponadto w algorytmach
213 w linii 1 powinno by¢ k.; = 1, natomiast w algorytmie 4 w linii 1 brak jest
rozktadu liczny k na posta¢ binarng (podobnie w algorytmie 5 na str. 38),

= na str. 55,.; uzyto niezdefiniowanego okreslenia ,ztozonoéé¢ strukturalna”;
jak tutaj rozumiana jest ztozono$¢ strukturalna?,

= na str. 60; brak jest objasnienia znaczenia symbolu o,

13-14

—nastr. 71 nie jest jasne stwierdzenie odnoszace sie do algorytmu SHA.

Wymienione uwagi nie umniejszaja osiggnie¢ merytorycznych Doktoranta.

7. Wyniki uzyskanych przez mgr. Omara Reyada w zakresie projektowania generatorow
pseudolosowych sg oryginalne i wartosciowe. Zaproponowany w rozprawie nowy sche-
mat konstrukcji generatorow pseudolosowych polegajacy na potaczeniu generatorow
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liczb pseudolosowych pracujgcych na krzywych eliptycznych z chaotycznymi uktadami
dynamicznymi jest nowatorski.

8. Reasumujgc stwierdzam, ze:
e tematyka rozprawa jest aktualna i bardzo wazna,
* Autor rozwigzat zdefiniowany przez siebie problem naukowy i uzyt do tego celu
odpowiednich metod,
e rozprawa $wiadczy o duzej wiedzy Autora w zakresie projektowania generatorow
pseudolosowych oraz znajomosci literatury z tego zakresu.

Uwazam, ze przedstawiona mi do recenzji dysertacja doktorska spetnia wymagania
stawiane rozprawom doktorskim w Ustawie o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki z dnia 14 marca 2003 r. (Dz. U. nr 65, poz. 595).
Wnoszg o dopuszczenie mgr. Omara Reyada do publicznej obrony rozprawy.

o —
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